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0. Tóm tắt trong 1 phút
Email @tlu.edu.vn của cán bộ là tài khoản Microsoft 365 (Outlook dùng chung hệ thống đăng nhập Microsoft Entra ID). Để TLU-VTVL cho phép bấm “Đăng nhập bằng email TLU”, cần làm 3 việc:
	#
	Việc
	Ai làm
	Thời gian

	A
	Có địa chỉ web HTTPS cho TLU-VTVL (Microsoft không chấp nhận http:// trừ localhost)
	Người quản lý máy chủ / tailnet
	5 phút

	B
	Đăng ký ứng dụng “TLU-VTVL” trên Microsoft Entra ID của Trường, lấy 3 mã
	Quản trị Microsoft 365 của Trường (Trung tâm Công nghệ số và Học liệu)
	10 phút

	C
	Ghi 3 mã vào máy chủ bằng trợ lý cấu hình, khởi động lại, thử
	Quản trị TLU-VTVL
	5 phút


Không cần cài gì trên Outlook của người dùng. Người dùng chỉ thấy nút Đăng nhập bằng email TLU → chọn tài khoản Microsoft của Trường → vào hệ thống.
Hiện trạng máy chủ (08/11/2026, đã làm xong bước A): TLU-VTVL chạy tại https://pop-os.tailf7ee68.ts.net (chứng chỉ Let’s Encrypt do Tailscale cấp, chỉ thiết bị trong tailnet truy cập được), ngoài ra http://100.87.209.49:8766 và http://localhost:8766. Cổng 443 dành cho TLU-VTVL; ứng dụng KTZ SmartGrading trên cùng máy đã chuyển sang https://100.87.209.49:9443. Redirect URI cần đăng ký ở bước B: https://pop-os.tailf7ee68.ts.net/auth/microsoft/callback.
A. Bật địa chỉ HTTPS qua Tailscale
Tailscale cấp sẵn chứng chỉ HTTPS hợp lệ cho tên *.ts.net; chỉ máy đã tham gia tailnet mới truy cập được (không lộ ra Internet).
1. Trên máy chủ chạy:
· bash ~/TLU_VTVL/webapp/bat_tailscale_https.sh
· Điều kiện một lần trên máy: sudo tailscale set --operator=$USER (cho tài khoản thường được cấu hình Serve; nếu thiếu sẽ báo Access denied: serve config denied). Nếu cổng 443 bị dịch vụ khác chiếm (Apache/Nginx), chạy HTTPS_PORT=8443 bash …/bat_tailscale_https.sh để dùng cổng 8443.
1. Lần đầu, Tailscale báo “Serve is not enabled on your tailnet” kèm một đường link dạng https://login.tailscale.com/f/serve?node=…. Chủ tài khoản quản trị tailnet mở link, đăng nhập, bấm Enable cho Serve và HTTPS certificates (một lần cho cả tailnet).
1. Chạy lại lệnh ở bước 1. Thành công khi thấy:
· Đã bật: https://pop-os.tailf7ee68.ts.net
Redirect URI cần đăng ký trên Microsoft Entra ID: https://pop-os.tailf7ee68.ts.net/auth/microsoft/callback
· Script tự ghi MS_REDIRECT_URI và PUBLIC_URL vào webapp/.env.
1. Khởi động lại web: bash ~/TLU_VTVL/webapp/run.sh. Từ một máy khác trong tailnet, mở https://pop-os.tailf7ee68.ts.net → thấy trang đăng nhập có logo Trường.
Người dùng muốn truy cập phải cài Tailscale và được mời vào tailnet. Khi đưa vào sử dụng rộng cho toàn Trường, nên chuyển sang tên miền của Trường (ví dụ https://vtvl.tlu.edu.vn sau Nginx có chứng chỉ) — các bước B, C giữ nguyên, chỉ thay địa chỉ.
B. Đăng ký ứng dụng trên Microsoft Entra ID (quản trị Microsoft 365 làm)
1. Mở https://entra.microsoft.com, đăng nhập bằng tài khoản quản trị Microsoft 365 của Trường.
1. Identity → Applications → App registrations → + New registration:
· Name: TLU-VTVL
· Supported account types: Accounts in this organizational directory only (Trường Đại học Thủy lợi only – Single tenant)
· Redirect URI: chọn nền tảng Web, nhập https://pop-os.tailf7ee68.ts.net/auth/microsoft/callback
· Bấm Register.
1. Ở trang Overview của app, chép:
· Application (client) ID → dùng làm MS_CLIENT_ID
· Directory (tenant) ID → dùng làm MS_TENANT_ID
1. Certificates & secrets → Client secrets → + New client secret: mô tả TLU-VTVL, hạn 12 hoặc 24 tháng → Add → chép ngay cột Value (chỉ hiện một lần) → dùng làm MS_CLIENT_SECRET. Ghi lịch gia hạn trước ngày hết hạn.
1. Authentication (kiểm tra lại):
· Redirect URIs (Web) có đúng URI ở bước 2. Có thể Add URI thêm http://localhost:8766/auth/microsoft/callback để thử ngay trên máy chủ.
· Implicit grant and hybrid flows: không tích ô nào.
· Allow public client flows: No.
1. API permissions: phải có Microsoft Graph → Delegated: openid, profile, email, User.Read (thêm nếu thiếu: Add a permission → Microsoft Graph → Delegated permissions) → bấm Grant admin consent for Trường Đại học Thủy lợi để người dùng không bị hỏi xin đồng ý.
1. (Tùy chọn – giới hạn người dùng) Enterprise applications → TLU-VTVL → Properties → Assignment required? = Yes, sau đó Users and groups → gán nhóm “Toàn thể CBVC”.
1. Gửi 3 giá trị (Tenant ID, Client ID, Secret Value) cho quản trị TLU-VTVL qua kênh an toàn (gặp trực tiếp / tin nhắn mã hóa), không gửi email thường.
C. Ghi cấu hình vào máy chủ và thử
1. Chạy trợ lý cấu hình (hỏi từng giá trị, tự kiểm tra tenant và secret với Microsoft, ghi webapp/.env quyền 600):
· cd ~/TLU_VTVL/webapp
./.venv/bin/python -m app.cau_hinh_sso
· Nhập: Tenant ID · Client ID · Secret (gõ không hiện) · Redirect URI https://pop-os.tailf7ee68.ts.net/auth/microsoft/callback · miền tlu.edu.vn. Kết quả mong đợi: Kiểm tra tenant … OK, Kiểm tra client ID + secret … OK.
1. Khởi động lại: bash ~/TLU_VTVL/webapp/run.sh.
1. Mở https://pop-os.tailf7ee68.ts.net → đăng nhập quản trị → menu Cấu hình đăng nhập: mọi dòng OK, trạng thái Đã bật → bấm Thử đăng nhập Microsoft bằng email @tlu.edu.vn của bạn.
1. Vào Tài khoản: thấy người vừa đăng nhập, nhãn Microsoft, vai Cán bộ, viên chức. Dùng cột Cấp quyền để nâng thành Người kê khai của đơn vị / Cán bộ Phòng TCCB / Lãnh đạo TLU / Quản trị viên, hoặc gắn email vào tài khoản đã cấp trước (ví dụ kcntt).
1. Khi đưa vào sử dụng thật: trong .env đặt DEMO_MODE=0, DEV_FAKE_SSO=0 và chạy ./.venv/bin/python -m app.seed_demo --xoa để xóa tài khoản dùng thử.
D. Lỗi thường gặp
	Thông báo
	Nguyên nhân
	Cách xử lý

	AADSTS50011: The redirect URI … does not match
	URI trên Entra khác MS_REDIRECT_URI (http/https, có/không dấu / cuối, sai tên máy)
	Sửa cho trùng từng ký tự; xem URI đúng ở trang Cấu hình đăng nhập

	AADSTS7000215: Invalid client secret
	Chép nhầm Secret ID thay vì Value, hoặc secret hết hạn
	Tạo secret mới, chép cột Value

	AADSTS700016: Application … not found in the directory
	Sai Tenant ID hoặc Client ID
	Chép lại từ trang Overview

	AADSTS50105: … not assigned to a role
	Bật Assignment required nhưng chưa gán người dùng
	Gán nhóm trong Enterprise applications

	AADSTS65001: … has not consented
	Chưa Grant admin consent
	Làm lại bước B.6

	“state không khớp”
	Mở web bằng một địa chỉ (ví dụ IP) nhưng Redirect URI dùng tên khác → cookie phiên không khớp
	Luôn mở web bằng đúng địa chỉ trong Redirect URI

	“Chỉ chấp nhận email @tlu.edu.vn”
	Đăng nhập bằng tài khoản Microsoft cá nhân
	Chọn tài khoản của Trường

	Nút Microsoft hiện “chưa bật”
	Thiếu MS_TENANT_ID/MS_CLIENT_ID hoặc chưa khởi động lại
	Chạy trợ lý cấu hình, khởi động lại

	tailscale serve: “Serve is not enabled on your tailnet”
	Chưa bật Serve/HTTPS cho tailnet
	Chủ tailnet bật Enable HTTPS ở admin/dns và mở link Serve Tailscale in ra

	Access denied: serve config denied
	Tài khoản thường chưa là operator của Tailscale
	Chạy một lần sudo tailscale set --operator=$USER

	Mở https://…ts.net thấy chứng chỉ lạ / không vào được
	Cổng 443 bị Apache/Nginx khác chiếm
	Chuyển dịch vụ kia sang cổng khác, hoặc dùng HTTPS_PORT=8443


E. An toàn
· webapp/.env (chứa secret) chỉ chủ máy đọc được (quyền 600); không đưa vào Git, không gửi qua email.
· Hệ thống không lưu mật khẩu Microsoft; chỉ lưu email, họ tên, thời điểm đăng nhập; mỗi lần đăng nhập kiểm tra chữ ký token của Microsoft, đúng tenant, đúng miền email.
· Cán bộ nghỉ việc: khóa tài khoản trên TLU-VTVL; khi tài khoản Microsoft bị vô hiệu thì cũng không đăng nhập được.
· Gia hạn client secret trước ngày hết hạn (đặt lịch nhắc).
